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Generelt om virksomheten

Hedmark IKTs oppdrag er a bista eierne og gvrige kunder med tjenester innen IT og digitale
lasninger. Oppdraget er formulert slik i samarbeidsavtalen mellom Hedmark IKTs eierkommuner:

«Hedmark IKT skal i folge § 4 i vedtektene ivareta oppgaver knyttet til drift, service, forvaltning og
utvikling av eierkommunenes informasjons- og kommunikasjonsteknologi (IKT), samt inngdelse og
oppfelgning av avtaler om kjop av tjenester og varer fra eksterne leveranderer innenfor dette
omrddet. Hedmark IKT skal veere konkurransedyktig pd pris og kvalitet. Virksomheten kan ogsd
levere tjenester som nevnt over til andre kommuner eller fylkeskommuner og virksomheter eller
selskaper som er fullt ut eiet av det offentlige, eller i selskaper hvor kommunene har bestemmende
innflytelse»

Aret 2021 i korte trekk

2021 ble pa mange mater et todelt ar for Hedmark IKT. Den kraftige gkningen i driftsvolum som
oppstod varen 2020 i forbindelse med Korona-situasjonen og som preget hele resten av 2020, viste
seg a vedvare fram til sommeren 2021. Fra sommeren 2021 og ut aret indikerte selskapets
nekkeltall at driftssituasjonen i all hovedsak var tilbake til normal saksmengde.

Selskapet opplevde ingen alvorlige avvikshendelser i driften gjennom aret og det er spesielt
gledelig at de sveert intensive skolestart-ukene ogsa i 2021 ble gjennomfert uten tekniske eller
driftsrelaterte utfordringer.

Innen teknisk drift har Hedmark IKT fokusert saerskilt pa tiltak for & gke robustheten og sikkerheten
rundt de grunnleggende driftslesningene. Dette har vaert nedvendig pa grunn av et gkende
eksternt trusselbilde kombinert med at sarbarheten ved bortfall av IT-tjenester gker raskt for vare
eiere og kunder.

Det har ogsa veert stor aktivitet innenfor prosjekt- og utviklingsarbeid i HIKT-samarbeidet i 2021.
Det ble lagt ned betydelig innsats i flere store, strategiske prosjekter og prosesser.

Hedmark IKT er ogsa oppe i viktige strategiske prosesser. Selskapets eiere startet i 2019 en prosess
for & definere framtidig ambisjon for bade selskapet Hedmark IKT og «<Hedmark IKT-samarbeidet»
som helhet. Dette arbeidet, kalt <Hedmark IKT-samarbeidet mot 2025» opplevde noen forsinkelser
som felge av Koronasituasjonen i 2020/-21. Men arbeidet nadde en sveert viktig milepael i juni 2021
ved at eierne definerte en felles strategisk ambisjon for videreutvikling av HIKT og HIKT-
samarbeidet.

I tillegg ma ogsa selskapets organisasjonsform endres innen varen 2023. Bakgrunnen for dette er at
Hedmark IKT pridag er organisert etter Paragraf 27 i tidligere kommunelov. | ny kommunelov er
denne organisasjonsmodellen ikke lenger en mulighet. Selskapet ma derfor etablere en ny
organisasjonsform i trad med de muligheter og rammer som gis i ny kommunelov. Selskapets styre
startet dette arbeidet i 2021 basert pa en ambisjon om a gjennomfgre den formelle endringen ved
arsskifte 2022/2023.

Hedmark IKTs organisasjon har vaert preget av at hjemmekontor har veert arbeidsform for de fleste
ansatte gjennom store deler av dret. Organisasjonen var utover dette lite preget av Korona-
situasjonen, men selskapet opplevde et sykefraveer i fjerde kvartal som var hgyere enn det vi har
registrert i tilsvarende kvartal tidligere ar. Dette fravaeret kan ikke relateres til Korona, men det kan
likevel veere en indikator pa slitasje som felge av en langvarig situasjon.
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Driftsbildeti 2021

Driftsbildet for selskapet fglger en arlig syklus i trad med de store kundenes arlige struktur. Dette
framkommer tydelig nar vi sammenstiller alle registrerte saker pr uke hos Hedmark IKT de siste
seks arene (stiplet linje viser tallene for 2021):

1400 Registrerte oppg: ih a ingsverktgy pr uke fra 2015 - til og med 2021
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Figur 3: Saker registrert i Hedmark IKTs sakssystem pr uke for perioden 2015-2020.

Framstillingen viser et tydelig, gjentagende mgnster pr ar. Den viser ikke minst at hgsten fra
skolestart og ut aret har hgyere aktivitet enn forste halvar. | tillegg viser grafen de perioder med
markante utslag fra normalen pa grunn av konkrete situasjoner i ulike ar.

Framstillingen viser ogsa at Hedmark IKT registrerer ca. 700 saker i en «<normal» driftsuke, noe som
betyr rundt 150 saker pa en gjennomsnittlig virkedag. Konkrete driftsforstyrrelser pavirker selvsagt
tallene og ulike former for teknisk ustabilitet bidrar til a gke driftstrykket inn til Hedmark IKT. Dette
gjelder spesielt avvik knyttet til de lasninger Hedmark IKT har ansvar for, men det gjelder ogsa
andre lasninger siden Hedmark IKT benyttes som generell «fgrstelinje» nar brukerne har behov for
IT-relatert bistand.

De bakenforliggende tall fordelt pa kvartaler, gir dette bildet:

SAKSMENGDE™ PR KVARTAL Q1 Q2 Q3 Q4 SUM

2015 8483 7343 7210 7635 30671

2016 8596 8341 8718 8414 34069

2017 9469 7522 7851 7929 32771

2018 10 096 8 547 9915 9014 37572

2019 9372 7071 7727 7402 31572

2020 10709 8509 9558 9186 37962

GJENNOMSNITT 2015 - 2020 9454 7889 8497 8263 34103

2021 10859 9086 8388 7893 36226

ENDRING 2021 IFT. 2020 (%) 1,38 6,35 -13,95 -16,38 -4,79
ENDRING 2021 IFT. GJ.SNITT 2015- 12,94 13,18 -1,29 -4,69 5,86

20 (%)

*Saker registrert i Hedmark IKTs sakssystem fordelt pr kvartal for perioden 2015-2021.

Tallene inneholder bade brukergenererte saker og rutinemessige driftsoppgaver.

Fremstillingene over viser at Hedmark IKTs saksvolum i 2021 som helhet |3 4,79% under 2020 og
5,86 % over gjennomsnittsnivaet for de seks foregaende arene. Som nevnt innledningsvis opplevde
selskapet en tydelig todeling av aret med sveert hgyt driftsvolum farste halvar og langt mere
normalisert volum andre halvar.
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Ressurssituasjonen i Hedmark IKT har ikke utviklet seg i takt med det gkte driftsvolumet. Selskapet
har over tid har absorbert stadig starre driftsvolum med en relativt stabil organisatorisk kapasitet.
Det gkte volumet skyldes gkning i utstyrsmengde og brukernes generelle IT-bruk. Antall brukere av
Hedmark IKTs lesninger holder seg stabilt pa ca. 22.000 aktive brukere.

Staerre forvaltnings- og utviklingsaktiviteteri 2021

Det har blitt giennomfart en rekke starre og mindre utviklingsaktiviteteri 2021.

Selskapets eiere definerte senhgsten 2020 hvilke prosjekter som skulle gis saerskilt prioritert i 2021.
Dette gjaldt da prosjekter innenfor omradene Velferdsteknologi, sak/arkiv, geografiske
informasjonssystemer (GIS) og Microsoft365.

Hedmark IKT i tillegg til disse arbeidet med flere andre prosjekter, videreutviklingsaktiviteter og
anskaffelser giennom dret. Blant disse kan bistanden med & etablere IT-lgsninger for nye
Hedmarken Legevakt i forste kvartal framheves. Det samme ber prosessen «SmartData», et
betydelig innovasjonsprosjekt i regi av Hamar kommuner der selskapet har tatt en rolle som
partner (sammen med HIAS).

De prioriterte prosjektene fra kommunene har krevd mye tid i sine ulike faser, bade fordi de har
veert arbeidskrevende i seg selv men ogsa fordi de er karakterisert som innovasjonsprosjekter som
utfordrer etablerte lasninger, prosesser og avtaleverk.

Hedmark IKT observerer generelt en markant gkt juridisk dimensjon knyttet til prosjekter og
utlysninger av avtaler i leverandermarkedet. Mange av de prosjekter og anskaffelser som er
gjennomfert i 2021, har medfert betydelig ressursinnsats for @ handtere ulike anskaffelsesrelaterte,
juridiske og kontraktuelle problemstillinger overfor leverandgrmarkedet. Det ligger en klar risiko i
at den anskaffelsesjuridiske dimensjonen ved selskapets virksomhet kan medfgre forsinkelser eller
uforutsette kostnader i framtidige prosjekter og anskaffelser.

Strategiprosessen «Hedmark IKT-samarbeidet mot 2025» (forkortet «<HIKT2025») har ogsa pagatt
gjennom 2021. Arbeidet har veert organisert som et program med flere aktiviteter. Programstyret
bestar av styret og daglig leder i Hedmark IKT. | andre halvar har ogsa arbeidet med a etablere ny
organiseringsform for Hedmark IKT (arbeidstittel Prosjekt P27) hatt hay prioritet hos selskapets
ledelse.
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Om informasjonssikkerhet og et gskende trusselbilde

2021 ble et ar som pa mange mater ble «srammet inn» av alvorlige IT-sikkerhetskriser pa nasjonalt
niva. | januar fikk hele Norge en pdminnelse om sarbarheten knyttet til IT da @stre Toten kommune
8. januar ble rammet av et lgsepengevirus som medferte at alle data ble utilgjengelige og sensitive
data kom kriminelle miljg i hende. | desember opplevde flere store nasjonale virksomheter
alvorlige dataangrep som fikk store konsekvenser og betydelige medieoppmerksomhet. Samlet
sett ga alle disse hendelsene viktige pdminnelser om behovet for gkt sikkerhetsfokus og styrking
av bade teknisk og organisatorisk beredskap for a forebygge og eventuelt mate alvorlige IT-
hendelser.

Hedmark IKT planla hgsten 2020 med en rekke aktiviteter utover i 2021 knyttet til @ styrke arbeidet
med informasjonssikkerhet. Pa slutten av 2020 ble det dedikert enda et arsverk til 4 arbeide med
teknisk sarbarhetsreduksjon og oppfalging av ulike varsler, sarbarheter og hendelser.

Hedmark IKT har generelt forsterket fokuset pa IT-sikkerhet gjennom 2021. Det er blitt
implementert en rekke sarbarhetsreduserende tiltak og lasninger i selskapets tekniske
infrastruktur og driftsprosesser. Fra et organisatorisk perspektiv ble det blant temaet satt pa
styrets dagsorden i januar og det ble arrangert et felles beredskapsseminar med deltakelse fra
kommunenes ikt-sikkerhetsradgivere, informasjonsansvarlige og beredskapsansvarlige pa varen.
Sistnevnte seminar ga oss noen tydelige konklusjoner: Det er behov for styrket fokus pa IT i
kommunenes beredskapsarbeid og der er behov for styrket samarbeid mellom ulike roller i
kommunene for a forberede kommunene pa & handtere potensielt alvorlige IT-hendelser. Pa
hesten ble den nasjonale sikkerhetsmdneden ble arrangert i samarbeid med vare kommuner. Det
er ogsa gjennomfert flere andre grep for a gke bevisstheten om et gkende trussel- og risikobilde
knyttet til IT blant ansatte og ledere.

Aktiviteter, hendelser og ngkkeltall pr kvartal

1.kvartal

Drift - overordnet:

e Saksmengden forste kvartal ga det hgyeste antall registrerte hendelser noe forste kvartal.
Dette folger trenden fra fjerde kvartal 2020 som ogsa viste det hoyeste antall registrerte
hendelser for et fjerde kvartal.

e Detbleregistrert 10.859 registrerte driftssaker i kvartalet - omtrent identisk niva som
tilsvarende kvartal aret for

e Deteriperioden registrert hele 28 hendelser med prioritet A eller B. Hovedarsaken er en del
lokale strambrudd eller hendelser som bergrte en lokasjon eller et mindre antall brukere.

Gjennomsnitt opprettede hendelser daglig for uke 1-13

Figur 1: Saksmengde pr dag i ferste kvartal 2021 malt opp mot gjennomsnittlig saksmengde for tilsvarende dager for arene 2015-2020
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Viktige driftshendelser:

29.01: Etter evalueringen av ekstern sikkerhetstest, ble det etablert en automatisk jobb for a
avdekke og varsle eiere av svake passord. Denne sjekken feilet og sendte ut et stgrre antall
varsler pr epost til ansatte og elever for feilen ble oppdaget, stoppet og rettet.

04.02: Nettbrett for Mobil omsorg alle kunder, mister kontakt med felles ressurser. Feilen
skjedde i forbindelse med oppgradering.

11.03: Strgmbrudd. Flere lokasjoner bergrt. Deler av Stange og Hamar ble rammet av
strembruddet. Flere lokasjoner var uten strem hele arbeidsdagen. Hedmark IKTs datasenter
pa Kjonerud ble bergrt av stremutfallet, men etablert reserverelgsning «tok over» og sikret at
andre tjenester ikke ble bergrt.

Teknisk forvaltning:

Oppgradering av klienter til siste versjon av Windows. Dette utferes i puljer for spre risiko.
Brukerne blir varslet god tid i forveien med melding direkte til sin pc.

Fjerning av lokal administrator-tilgang for brukere. Oppfglging av vedtak i sikkerhetsradet
(ogsa omtalt i styresak 006/2021).

Det eri perioden utfert ordinzert planlagt vedlikehold med program- og
sikkerhetsoppdateringer.

Det foregar fortsatt aktiviteter i forbindelse med nettverksproblemene vi har hatt en lengre
periode. Noen av disse har bergrt brukere. Det ble varslet som planlagt vedlikehold med
forventet nedetid.

Migrering til ny lagringslasning (SAN) pagar.

Organisasjon:

Stabil situasjon uten stgrre hendelser eller avvik. Fa personellmessige utfordringer knyttet til
Korona- og hjemmekontorsituasjonen

2.kvartal

Drift - overordnet:

Saksmengden andre kvartal folger veksttrenden fra forrige kvartal ved a ha hgyeste antall
registrerte hendelser for sitt kvartal noen gang. Saksmengden ligger jevnt hgyere alle de tre
manedene i kvartalet enn registrert tidligere ar.

Det er registrert 17 hendelser med A- eller B-prioritet i perioden. De fleste av disse har veert
fordrsaket av strambrudd eller lokal feil relatert til spesifikk lokasjonen, eller et mindre antall
lokasjoner.

Det ble registrert 9.086 registrerte driftssaker i kvartalet. Dette er 6,4% flere enn tilsvarende
kvartal aret for.
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Gjennomsnitt opprettede hendelser daglig uke 13 -26
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Figur 2: Saksmengde pr dag i andre kvartal 2021 malt opp mot gjennomsnittlig saksmengde for tilsvarende dager for arene 2015-2020

Viktige driftshendelser:

e 14.04: Problemer med tradlgst nettverk for ukjent antall brukere. Folgefeil etter forsgk pa
oppgradering av sentralt nettverksutstyr. Restart av controllere for tradlgst nett lgste
problemet.

e 25.05: Starre problemer med kapasitet pa fjerntilgangslgsningen. Lasningen ble utvidet med
flere tjenere for a dele last. Dette lgste problemet.

e 31.05:Visma endret oppsett pa eksportfil som benyttes til import av elever og leerere fra Visma
Flyt Skole. Endringer pa disse gruppene ble derfor ikke oppdatert i
brukerhdndteringslasningen for dette ble testet og rettet av HIKT i produksjon.

e 15.06: Strembrudd. Flere lokasjoner bergrt, spesielt i Stange. Datahallen pa Kjonerud ble
bergrt av stremutfallet, men UPS og reservestremsaggregat handterte situasjonen uten at
noen tjenester ble berart.

Teknisk forvaltning:

e Deteriperioden utfert mange oppgraderinger som planlagt vedlikehold. Dette har veert bade
fagprogram, infrastruktur og sikkerhetsoppdateringer pa mange omrader.

e Deteroppgradert og byttet ut tjenere for hele skriver-parken.

e Innfering av tvungen to-faktor palogging til Microsoft 365 tjenester.

e Migrering til ny lagringslosning.

e Rammeavtale switcher (viktig teknisk avtale)

Organisasjon:

e Stabil situasjon uten starre hendelser eller avvik.
e Pagrunn av Korona jobbet de aller fleste ansatte i selskapet fra hjemmekontor gjennom hele
kvartalet i trdd med nasjonale feringer.

3.kvartal

Drift - overordnet:

o Tredje kvartal er Hedmark IKTs travleste driftskvartal fra medio august og ut kvartalet grunnet
skolestart og en rekke «generelle» behov som naturlig oppstar etter sommerferieavvikling
e Etgodtdriftsmessig kvartal med fa avvik og ugnskede hendelser.
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e Detbleregistrert 8.388 registrerte driftssaker i kvartalet - hele 14% faerre enn tilsvarende
kvartal aret for

e Starre kundeoppgaver i kvartalet, som for eksempel skolestart og stortingsvalg, har blitt
avviklet uten spesielle tekniske problemstillinger.

e Deterregistrert 46 hendelser med A- eller B-prioritet i perioden. De er relatert til 18 forskjellige
hendelser. Et fatall av disse berarte starre lokasjoner. Strembrudd har veert arsak til de fleste
hendelsene. Tjenestene har veert tilgjengelige fra Hedmark IKT siden reservestreamlgsningen
har gitt stabil stramforsyning til datasenteret pa Kjonerud (i de tilfeller der strembruddet har
rammet HIKT).

Gjennomsnitt opprettede hendelser daglig uke 26-39

26 27 28 29 30 31 32 33 34 35 36

gjennomsnitt 2015 - 2020 --a2021

Figur 4: Saksmengde pr dag i tredje kvartal 2021 malt opp mot gjennomsnittlig saksmengde for tilsvarende dager for drene 2015-2020

Viktige driftshendelser:

e 25.08: Strembrudd. Berarte mange lokasjoner i flere kommuner.

e 01.09: Fiberbrudd Kongsvinger. Deler av Kongsvinger uten datatjenester.

e 08.09: Feil pa telefonsentral. Redundant lgsning slik at bergrte telefonapparat ble flyttet over
til reservesentral.

e 16.09 Epost utilgjengelig for omtrent 25% av brukerne. Falgefeil fra flytting av tjener til Site-B
hos DGl

Teknisk forvaltning:

e Deterihovedsak utfert planlagt og rutinemessig oppgradering av infrastruktur og sikkerhet i
perioden.

o |tilleggerdet ogsa utfart applikasjonsoppgraderinger, eller bistand til slike, etter
kundebestilling.

e Utlysning nettverksavtale: Oppstart

e Lisenspartner: Anskaffelsesprosess i samarbeid med DGI

Organisasjon

e Betydelig grad av hjemmekontor-basert arbeid gjennom kvartalet. Dette medferte ikke
praktiske utfordringer av betydning.
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4 kvartal

Drift - overordnet:

Stabilt driftsmessig kvartal med fa store hendelser som rammer mange brukere.

Antall hendelser ligger pa gjennomsnitt for samme kvartal tidligere ar. Trenden vi sa i tredje
kvartal med en «normalisering» av driftsbildet vedvarte

Det er registrert 32 hendelser med A- eller B-prioritet i perioden. De fleste bergrer en enkelt
lokasjon, typisk strembrudd eller en maskinvarefeil. Tjenestene har i hovedsak veert
tilgjengelige fra Hedmark IKTs datasenter, selv om enkeltlokasjoner ikke har hatt tilgang pa
grunn av nevnte feil.

| desember preget ogsa arbeidet med 4 tette en kritisk sarbarhet fra en lgsning svaert mange IT-
lesninger benytter (Log4J). Arbeidet er ogsa omtalt under i denne rapporten. Styret fikk 17.12
en egen epost-orientering fra daglig leder om arbeidet med saken siden dette temaet raskt fikk
mye oppmerksomhet i nasjonale media og fora. Pri dag er det ikke avdekket at HIKT har hatt
sikkerhetsavvik i de systemer HIKT hdndterer som felge av denne sdrbarheten.

Det ble registrert 7.893 registrerte driftssaker i kvartalet - hele 16,4% fzerre enn tilsvarende
kvartal aret for
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Figur 5: Saksmengde pr dag i fjerde kvartal 2021 malt opp mot gjennomsnittlig saksmengde for tilsvarende dager for arene 2015-2020

Viktige driftshendelser:

22.10: Flere tjenester fikk ett brudd i forbindelse med en ikke-planlagt restart av en tjenerii
det virtuelle miljget hos Hedmark IKT (VmWare).

27.10: Flere lokasjoner nede i Laten og Stange. Arsak: En skogsmaskin adela fiberkabel for
Eidsiva.

19.11: Flere lokasjoner bergrt. Tregheter og utfall av tjenester. Arsak: Feil pd nytt sentralt
nettverksutstyr hos Eidsiva.

Teknisk forvaltning:

04.12: Bytte av kjerneswitcher pa Serverrom Kjonerud. Utferti helg for & bergre faerrest mulig.
12.12: Kritisk sarbarhet i loggebiblioteket Apache Log4j2. Dette ble flagget av nasjonale
aktgrer som en kritisk sarbarhet. Det ble brukt mye tid ukene inn mot jul og gjennom jula pd a
kartlegge systemer som kunne veere bergrt av denne sarbarheten, og raskt installere nye
oppgraderinger fra systemleverandgrer. Og samtidig pa andre mater sikre at denne
sarbarheten ikke kunne utnyttes. Det er utfert totalt 16 endringer for a sikre systemer.
Planlagte og rutinemessige oppgradering av infrastruktur og sikkerhet, samt
applikasjonsoppgraderinger, eller bistand til slike, etter kundebestilling.

10
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Organisasjon:

e Arbeidssituasjonen for ansatte normalisert ved inngangen til kvartalet, men betydelig grad av
hjemmekontor-basert arbeid siste del av kvartalet
e Arsaken til sykefravaeret var et par langtidssykemeldinger og er med ett unntak ikke

jobbrelatert.

Maloppnaelse

Virksomheten

Maleparameter Maltall

Oppetid 99,80 %
70 % av
bruker-
henvendelser.
Responstid besvart innen
brukerstotte 1 minutt

85%innen 3
minutter.

Brukerutstyr
skal leveres
innen 21
dager

Leveransetider

Nye bruker-
opprettinger
skal leveres
innen 3 dager

Resultat 2021

99,81%.

59,70 %

70,10 %

26,55% av
leveranser
gikk over 21
dager

2,03% av
bruker-
opprettinger
tok lenger enn
3dager

Merknad

Maltall er definert som tilgang for
helsesystemene (Gerica og Profil) pa
helselokasjonene

Sentrale lgsninger som brannmur,
teminalservere og hovedswitcher plassert pa
datarom Kjonerud, bestar av redundante
komponenter med avbruddsfri
stremforsyning. Dette gjor sentral lesning mer
robust og mindre bergrt av strembrudd og feil
pa enhetene.

Hovedarsak: En sveert sterk saksvekst uten
tilsvarende vekst i selskapets kapasiteten,
samtidig som deler av saksveksten kom i svaert
komprimerte tidsrom.

Hovedarsak: PC-leverander opplevde
sviktende leveransekapasitet pa grunn av
Korona-situasjonen.

Hovedarsak: Stort antall nye brukere i 2021
parallelt med at veksten i kapasitet i Hedmark
IKTs driftsorganisasjon er uendret
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Organisasjonen

Hedmark IKT sin kapasitet ved utgangen av 2021 var i praksis stabil i forhold til utgangen av 2020.

ANTALL ANSATTE ANTALL TILGJENGELIGE
LARLINGER ARSVERK
31.12.2019 \ 40 (39 + 1 midlert. engasjement) 3 42,8
31.12.2020 \ 43 (42 + 1 midlert. engasjement) 3 45,3
31.12.2021 \ 42 (40 + 2 midlert. engasjement) 3 45,0

Selskapets kapasitet innen grunnleggende teknisk drift/forvaltning og sakshandtering har i praksis
veert uforandret de siste arene. Veksten i arsverk er et resultat av behov innen nye behovsomrader i
kommunen knyttet til prosjektledelse, digitalisering/radgivning, avtaleforvaltning og IT-relatert
oppleaering.

Kjgnnsfordelingen var ved utgangen av aret som folger:
e 12 av45 ansatte (inklusive leerlinger og midlertidig ansatte) er kvinner
e 3av6 medlemmeriselskapets ledergruppe er kvinner

Selskapet hadde ved arsskifte ikke ansatte med minoritetsbakgrunn.

Sett under ett var 2021 et ar med moderat turnover blant selskapets ansatte: 3 ansatte sluttet, 2
gikk av med pensjon og 2 lzerlinger/innleide ressurser forlot selskapet. Som erstatning kom det inn
4 nyansatte og 2 leerlinger/innleide til selskapet.

Sykefravaer akkumulert pr31.12.2021 er 3,36% Sykefravaeret hasten 2021 var hayere enn det HIKT
har registrert de siste drene og medferte at dret sett under ett endte pa et hayere niva enn tidligere
registrert. Tilsvarende tall for 2020 som helhet var til sammenligning pa 1.84% (altsa 80% lavere).

Hedmark IKT har som malsetting a ha under 4 % i arlig sykefraveer. Et samlet sykefravaer pa 3,36%
er derfor innenfor selskapets etablerte malsetninger.

Arsaken til sykefravaeret var et par langtidssykemeldinger og er med ett unntak ikke jobbrelatert.

Periode; 2021 4. kvartal
Egenmeldt
Mulige Egenmeldte Sykemeldte og
dagsverk dager % dager % sykemeldt |%
Kvinner 2818 42| 149% 159| 5,64 % 201 7,13%
Menn 7382 34| 0,46% 108| 1,46 % 142| 1,92 %
Totalt 10200 76| 0,75% 267 2,62% 343| 3,36 %

Selskapet gjennomfarte varen 2021 en medarbeiderundersgkelse som viste en god
medarbeidertilfredshet. Hedmark IKT jobber sammen med de ansatte for a finne tiltak som kan
holde sykefraveaeret lavest mulig. Hedmark IKT ser ikke behov for ytterligere tiltak pa dette omradet
utover de som er iverksatt.
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Selskapets AMU-utvalg har problemstillinger knyttet til arbeidsmiljg, likestilling, diskriminering og
trakassering som tema pa sine mater. Ledelsen har ogsa hatt dette som tema i den lepende
dialogen med tillitsvalgte gjennom 2021.

Basert pa selskapets navaerende kjennsrelaterte profil, resultater fra arbeidsmiljgundersgkelsen,
kombinert med dialogen mellom ledelsen og AMU-utvalget, har ikke selskapet sett behov for a
giennomfare saerskilte tiltak knyttet til likestilling eller diskriminering i 2021.

@konomi

Hedmark IKT har et resultat som er godt over budsjettert og en del av arsaken til dette er knyttet til
Korona-situasjonen som ogsa preget store deler av aret.

Selskapet leverer et resultat som er kr 1.761.942,- bedre enn budsjettert. Kombinert med
budsjettert overskudd pa kr 500.000,-, medferer det at kr 2.261.942,- overferes til disposisjonsfond.
Dette medfarer av disposisjonsfondet ved utgangen av aret er pa kr 15.557.046,- (se separat
oppstilling avslutningsvis)

Beslutningsprosesser knyttet til strategi for HIKT-samarbeidet har tatt lengre tid enn antatt og som

en konsekvens av dette har de planlagte ansettelsene som ligger til grunn i budsjett ikke blitt
realiserti2021. Ansettelsesprosesser gjennomfares i 2022.

Merknader til regnskap 2021

Hovedpostene i regnskap 2021 er vedlagt nederst i arsmeldingen. Regnskap for 2021 viser enkelte
vesentlige avvik mot budsjett 2021. Dette gjelder i hovedsak falgende:

Oppstilling §5-6 @konomisk oversikt etter art — drift (se side 19)

e PostAndre overfaringer og tilskudd fra staten: Gjelder leerlingtilskudd og er i selskapets budsjett
lagt inn i lenn og forklarer at det ikke er budsjettpost pa denne.

e Post Overfering og tilskudd fra andre: Faktisk omsetning er sterre enn budsjettert. Dette
gjenspeiles i post Kjop av varer og tienester som har tilsvarende overforbruk opp mot budsjett.
Arsak til kning er gkt uttak av varer og tjenester i kommunene enn budsjettert.

e Post Salgs og leieinntekter: Arsaken er ogsd her starre uttak av varer og tjenester til selskapets
ovrige kunder (ikke eierkommunene)

e Post Lennsutgifter og sosiale utgifter: Lavere kostnad enn budsjettert pa grunn av forsinkede
ansettelsesprosesser enn forutsatt, samt lavere pensjonskostnader enn budsjett.

e Post Renteutgifter: Denne er lavere enn budsjett pa grunn av at budsjettert niva nok er for hoyt.

e Post Netto avsetninger til eller bruk av disposisjonsfond: Det er som en fglge av effekten pa
postene ovenfor levert et resultat som er hayere enn budsjett.

Kontroll og etisk standard

Hedmark IKT er innkjops- og avtalepartner for kommunene pa en rekke omrader relatert til IT.
Dette betyr at mange av kommunenes investeringer gar giennom Hedmark IKT og selskapets
innkjepsavtaler. Hedmark IKT er opptatt av a ha god kontroll pa de transaksjoner som gar gjennom
selskapet.

13



’) Hedmark IKT

Generelle grep:

e Fapersoner med tydelig definerte roller som gjennomfarer alle bestillinger og alt skal ga
gjennom stabsleder for gkonomi i Hedmark IKT

o Dagligleder anviser alle fakturaer og andre gkonomiske transaksjoner (eksempelvis knyttet til
ansattes lenn, reiser og overtid)

o Hedmark IKT har tett dialog med Hamar kommunes gkonomiavdeling som gjennomfarer alle
gkonomiske utbetalinger pa vegne av Hedmark IKT

Konkrete tiltak:

o Hedmark IKT sender ut kommunespesifikke driftsrapporter til kommunene etter hvert kvartal,
samt en samlet framstilling for alle kunder til styret. Disse inkluderer konkretiserte oversikter
over gkonomisk uttak i de enkelte kommuner for aktuell periode. Dette gir hver kommune god
mulighet til a folge opp de lepende kjop og investeringer som gjeres gjennom Hedmark IKT. |
tillegg spesifiserer rapportene hvilke nye avtaler som er inngatt i perioden

e Hedmark IKT benytter innkjepskompetanse i Hamar Kommune for a bista og kvalitetssikre alle
innkjeps- og anskaffelsesprosesser. | tillegg styrker selskapet egen anskaffelseskompetanse
gjennom gkt fokus pa regelverket. Selskapet bruker i tillegg advokatselskapet Fayen til juridisk
kvalitetssikring der det vurderes som ngdvendig

e Selskapet benytter ogsa innkjgpsportalen Mercell for a sikre strukturerte prosesser knyttet til
anskaffelser og avtaleinngdelser.

Daglig leders vurdering

2021 ble for Hedmark IKT - som for de fleste andre virksomheter i det norske samfunnet - enda et
spesielt ar pa grunn av den vedvarende Koronasituasjonen. Fra et driftsmessig perspektiv
normaliserte situasjonen seg andre halvar, men organisasjonen arbeidet hovedsakelig fra
hjemmekontor gjennom hele aret.

Kommunenes samlede behov for IT-relaterte tjenester er skende, fra lopende drift og forvaltning
og opp til starre utviklingsprosjekter, prosesser og anskaffelser. Dette aktualiserer spgrsmalet om
hvilke roller og tjenester selskapet skal tilby og hvilken kapasitet og kompetanse som selskapet ma
besitte. Dette ma samtidig balanseres mot eierkommunenes og kundenes behov for at selskapet
skal tilby kostnadseffektive tjenester.

IT er blitt en arena for avansert kriminell aktivitet og offentlige virksomheter. Et gkende trussel- og
risikobilde rundt IT har i enda sterre grad understreket hvor kritisk IT-lgsningene er blitt for
kommunenes lgpende virksomhet. Denne dimensjonen viser ogsa - slik nasjonale myndigheter
ogsa sterkt oppfordrer til - behovet for a etablere faglig sterke kompetansemiljger innen IT som
kan sikre robuste og stabile driftstjenester i mgte med et gkende trusselbilde.

Samtidig er det viktig & understreke at bade Hedmark IKT og kommunene har ansvar for a
forberede seg pa potensielt alvorlige IT-hendelser. Hedmark IKTs rolle er a tilby robuste og sikre IT-
losninger og a handtere trusler og eventuelle avvik. Kommunenes rolle er a kunne sikre at sentrale
kommunale tjenester og prosesser kan utferes ogsa ved eventuelt bortfall av IT. Dette trusselbildet
er del av den nye hverdagen for alle virksomheter. Arbeidet med a styrke begge disse
dimensjonene ved IT-relatert beredskapsarbeid vil derfor bli en viktig oppgave de neste arene

Hedmark IKT og det utvidede «<Hedmark IKT-samarbeidet» star oppe i flere betydelige
endringsprosesser. Eierne er i ferd med a etablere en ny eierstrategi for samarbeidet for perioden
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2023-2026. Bade av formelle og strategiske arsaker skal ogsa selskapet endre organisasjonsform
innen sommeren 2023. Og for det tredje ble det pa tampen av 2021 igangsatt formell dialog med
potensielt nye eierkommuner med tanke pa eventuell inntreden. Dette er et arbeid som vil paga
gjennom store deler av 2022.

Til sammen stiller disse prosessene nye og gkte krav til Hedmark IKTs organisasjon de naermeste
arene. Det vil vaere behov for  etablere nye tjenester og strukturer, det vil vaere behov for a utvide
selskapets kompetanse- og kapasitetsprofil og det vil vaere behov for & etablere nye
samarbeidsprosesser mellom selskapet og eierne.

Hedmark IKTs oppgave er a levere kostnadseffektive tjenester til sine eiere og selskapets evrige
kunder. Selskapet har ikke som oppgave 8 maksimere overskudd til sine eiere. Samtidig registrerer
selskapet at eiernes investeringsbehov innen IT gker, ikke minst innen felles utviklings- og
sikkerhetsarbeid. Det er ogsa nedvendig a ta hgyde for en gkende usikkerhet knyttet til
kostnadsutviklingen innenfor spesielt lisenskostnader saerskilt knyttet til Microsoft. | tillegg ser vi
usikkerhet knyttet til anskaffelses- og kontraktsjuridiske kostnader. Selskapets etablerte
disposisjonsfond gir derfor en trygghet inn i en periode preget av gkende investeringsbehov.

Signaturer

Hamar, 6.mai 2022

Christl Kvam (styreleder) Edvard Lysne (direkteor)

Dt JZL//Z/! { L\lf/‘"&
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Bevi

A 5-4

Regnskap

Talli 1 kroner

Generelle driftsinntekter
Rammetilskudd

Inntekts- og formuesskatt
Eiendomsskatt

Andre generelle driftsinntekter
Sum generelle driftsinntekter

Netto driftsutgifter

Sum bevilgninger drift, netto
Avskrivninger

Sum netto driftsutgifter

Brutto driftsre sultat

Finansinntekter/Finansutgifter
Renteinntekter

Utbytter

Gevinster og tap pa finansielle omlgpsmidler
Renteutgifter

Avdrag pa l1an

Netto finansutgifter

Motpost avskrivninger

Netto driftsresultat

-6 619 910,90

-4 400 000

gni ngsoversikte
Regnskap  Reg. budsj. Oppr. budsj. Regnskap
2021 2021 2021 2020
0,00 0 0 0,00
0,00 0 0 0,00
0,00 0 0 0,00
-214 291,29 -240 000 -240 000 409 412 5(
-214 291,29 -240 000 -240 000 409 412,5(
-6 34318244 -4 260 000 -4 860 000 -5 041 961,1
3595 542,16 3800 000 3800000 39799234
-2 747 640,28 -460 000 -1 060 000-1 062 037,6¢
-2 961 931,57 -700 000 -1 300 000 -652 625,1¢
-103 235,00 -100 000 -100 000  -172 039,0(
-5 067,00 0 0 -4 734,0C
0,00 0 0 0,00
45 864,83 200 000 200 000 16 204,42
0,00 0 0 0,00
-62 437,17 100 000 100 000 -160 568,5¢
-3 595 542,16 -3 800 000 -3 800 000 -3 979 9234t

-5 000 000-4 793 117,24

Disponering eller dekning av netto driftsresultat
Overfaring til investering
Netto avsetninger til eller bruk av bundne driftsfond
Netto avsetninger til eller bruk av disposisjonsféind
Dekning av tidigere ars merforbruk

Sum disponeringer eller dekning av netto

Fremfart til inndekning i senere ar (merforbruk).

4 357 968,40
0,00

2 261 942,50
0,00

6 619 910,90

4 500 000
0

-100 000
0

4 400 000

4500 000 41635343

0 0,00
500 000 1 421 663,8:
0 -792 080,9(

5 000 000 4 793 117,2¢

* Avsetning utover budsijettert, kr. 1.761.942,50 og strykning bruk av fond, kr. 600.000,- er utfart jfr. § 4-3 i Forskrift om gkonomi

arsregnskap og arsberetning for kommuner.

§ 5-4. Bevilgningsoversikt drift,

Regnskap til fordeling pr. enhet

Talli 1 kroner
Fra bevigningsoversikt:
Til overfaring Bevilgningsoversikt - drift

Driftsbudsjett Hedmark IKT

Regnskap
2021

-6 343 182,44

-6 343 182,44

Reg. buds;j.
2021

-4 260 000

-4 260 000

Oppr. buds;j.
2021

Regnskap
2020

-4 860 000 -5 041 961,1!

-4 860 000 -5 041 961,1

-6 343 182,44-4 260 000,00 -4 860 000,00-5 041 961,14
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8§5-5.Bevil gningsoversikter

Regnskap

Regnskap Reg.budsj. Oppr. budsj. Regnskap

Talli 1 kroner 2021 2021 2021 2020
Investeringsutgifter

Investeringer i varige driftsmidler 5382 228,00 5 550 000 5 550 000 5293 877,3:
Tilskudd til andres investeringer 0,00 0 0 0,00
Investeringer i aksjer og andeler i selskaper 52 186,00 60 000 60 000 57 457,0(
Utlan av egne midler 0,00 0 0 0,00
Avdrag pa lan 0,00 0 0 0,00
Sum inve steringsutgifter 5434 414,00 5610000 5610000 5351 334,3:

Investeringsinntekter

Kompensasjon for merverdiavgift -1 076 445,60 -1 110 000 -1110000 -1 187 800,0f
Tilskudd fra andre 0,00 0 0 0,00
Salg av varige driftsmidler 0,00 0 0 0,00
Salg av finansielle anleggsmidler 0,00 0 0 0,00
Utdeling fra selskaper 0,00 0 0 0,00
Mottatte avdrag pa utlan av egne midler 0,00 0 0 0,00
Bruk av lan 0,00 0 0 0,00
Sum investeringsinntekter -1 076 445,60 -1110000 -1110 000-1 187 800,0(
Videreutlan

Videreutlan 0,00 0 0 0,00
Bruk av lan til videreutlan 0,00 0 0 0,00
Avdrag pa lan til videreutlan 0,00 0 0 0,00
Mottatte avdrag pa videreutlan 0,00 0 0 0,00
Netto utgifter vide re utlan 0,00 0 0 0,00

Overfgring fra drift og netto avsetninger

Overfgring fra drift* -4 357 968,40 -4500 000 -4500000 -4 163534,3;
Netto avsetninger til eller bruk av bundne 0,00 0 0 0,00
Netto avsetninger til eller bruk av ubundet 0,00 0 0 0,00
Dekning av tidligere ars udekket belap 0,00 0 0 0,00

Sum overfaring fra drift og netto avsetninger -4 357 968,40 -4 500 000 -4 500 000-4 163 534,3]

Fremfart til inndekning i senere ar (udekket belap) 0,00 0] 0,00

* Delvis straket overfgring fra drift til investering med kr. 142.031,60 jfr. Forskrift om gkonomiplan, arsbudsijett, arsregnskap og
arsberetning for kommuner § 4-6.

8 5-5 Andre ledd - Investeringsutgifter

Regnskap Reg. budsj. Oppr. budsj. Regnskap
Tall i 1 kroner 2021 2021 2021 2020
Egenkapitalinnskudd KLP 52 186,00 60 000 60 000 57 457,0(
IKT utstyr, m.m. 538222800 5550000 5550000 52938773

Sum: 5382 228,00 5550000 5550000 5351 334,31
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§56.l konomi sk oversikt etter ar

Regnskap

Reg.budsj.  Oppr. buds;j.

Tall i 1 kroner Note Regnskap 2021 2021 2021 Regnskap 202(
Driftsinntekter

Rammetilskudd 0,00 0 0 0,00
Inntekts- og formuesskatt 0,00 0 0 0,00
Eiendomsskatt 0,00 0 0 0,00
Andre skatteinntekter 0,00 0 0 0,00
Andre overfgringer og tiiskudd fra staten -154 080,00 0 0 0,00
Overfgringer og tiskudd fra andre -148 608 752,61 -120308 582 -120308582  -128 014 190,9
Brukerbetalinger 0,00 0 0 0,00
Salgs- og leieinntekter -8 084 658,16 -3 650 000 -3 650 000 -8 194 409,4.
Sum driftsinntekter 1 -156 847 490,77-123 958 582 -123 958 582 -136 208 600,3:
Driftsutgifter

Lannsutgifter 30101 367,75 34653132 34 653 132 29 868 562,1
Sosiale utgifter 7 135 470,74 8418 728 8418728 6 722 648,1
Kjop av varer og tjienester 90 646 848,07 61 149 379 60 549 379 75 194 4285
Overfgringer og tilskudd til andre 22 406 330,48 15237 343 15237 343 19790 412,9
Avskrivninger 3595 542,16 3800 000 3800 000 3979 9234
Sum driftsutgifter 1 153 885559,20 123 258 582 122 658 582 135 555 975,2!

Brutto driftsre sultat

-2 961 931,57 -700 000 -1 300 000 -652 625,14

Finansinntekter/Finansutgiter

Renteinntekter -103 235,00 -100 000 -100 000 -172 039,0(
Utbytter -5 067,00 0 0 -4 734,0
Gevinster og tap pa finansielle omigpsmidler 0,00 0 0 0,00
Renteutgifter 45 864,83 200 000 200 000 16 204,42
Avdrag pa 1an 0,00 0 0 0,00
Netto finansutgifter 1 -62 437,17 100 000 100 000 -160 568,5¢
Motpost avskrivninger -3 595 542,16 -3 800 000 -3 800 000 -3 979 923,4i

Netto driftsresultat -6 619 910,90 -4 400000 -5000 000 -4 793 117,24

Disponering eller dekning av netto driftsresultat:

Overfgring til investering 4 357 968,40 4 500 000 4500 000 4163 534,3.
Netto avsetninger til eller bruk av bundne driftsfond 0,00 0 0 0,00
Netto avsetninger til eller bruk av disposisjonsfénd 2 261 942,50 -100 000 500 000 1421 663,8.
Dekning av tidigere ars merforbruk 0,00 0 0 -792 080,9(
Sum disponeringer eller dekning av netto driftsres 1 6 619 910,90 4 400 000 5 000 000 4793 117,2:

Fremfert til inndekning i senere ar (merforbruk)

* Avsetning utover budsijettert, kr. 1.761.942,50 og strykning bruk av fond, kr. 600.000,- er utfert jfr. § 4-3 i Forskrift om gkonomiplan
arsregnskap og arsberetning for kommuner.
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8 5-8.Balanseregnskapet

Tall i 1 kroner Note

EIENDELER

Anleggsmidler

Varige driftsmidler

Faste eiendommer og anlegg

Utstyr, maskiner og transportmidler 9
Finansielle anleggsmidler

Aksjer og andeler (eiendeler) 5
Obligasjoner (eiendeler)

utldn

Immaterielle eiendeler

Pensjonsmidler 2
Sum anleggsmidler

Omlgpsmidler

Bankinnskudd og kontanter
Finansielle omlgpsmidler
Aksjer og andeler (omlgpsmidler)
Obligasjoner (omlgpsmidler)
Sertifikater

Derivater (omlgpsmidler)
Kortsiktige fordringer
Kundefordringer

Andre kortsiktige fordringer
Premieawvik (kortsiktige fordringer)
Sum omlgpsmidler

Sum eiendeler

EGENKAPITAL OG GJELD

Egenkapital

Egenkapital drift

Disposisjonsfond 6
Bundne driftsfond

Merforbruk i driftsregnskapet

Egenkapital investering

Ubundet investeringsfond

Bundne investeringsfond

Udekket belap i investeringsregnskapet

Annen egenkapital

Kapitalkonto 7
Prinsippendringer som pavirker arbeidskapitalen drift
Prinsippendringer som pavirker arbeidskapitalen investering
Sum egenkapital

Langsiktig gjeld

Lan

Gjeld til kredittinstitusjoner

Obligasjonslan

Sertifikatian

Pensjonsforpliktelse 2
Sum langsiktig gjeld

Kortsiktig gjeld

Leverandgrgjeld 4
Likviditetslan

Derivater (kortsiktig gjeld)

Annen kortsiktig gjeld

Premieawvik (kortsiktige gjeld) 2
Sum kortsiktig gjeld

Regnskap 2021

0,00
12 995 496,87

406 065,00
0,00
0,00
0,00
31 453 815,00
44 855 376,87

27 668 900,42

0,00
0,00
0,00
0,00

5342 667,11
2925690,85

0,00
35 937 258,38

80 792 635,25

-15 557 046,36
0,00
0,00

0,00
0,00
0,00

-15 839 514,87
0,00
0,00

-31 396 561,23

0,00

0,00

0,00

-29 015 861,00
-29 015 861,00

-11 176 416,07
0,00
0,00

-9 002 034,95

-201 762,00

-20 380 213,02

Regnskap 202(

0,00
11208 811,0:

353 879,0(

0,00

0,00

0,00

27 447 515,00

39 010 205,0:

31343 166,2

0,00
0,00
0,00
0,00

10 795 742,0.
3526 260,7!

0,00

45 665 169,0t

84 675 374,1

-13 295 103,8
0,00
0,00

0,00
0,00
0,00

-8 976 968,0:

0,00

0,00

-22 272 071,8¢

0,00

0,00

0,00

-30 033 236,01
-30 033 236,0(

-13 579 837,1.
0,00

0,00

-17 861 461,1/
-928 768,0(

-32 370 066,2:

Sum egenkapital og gjeld

-80 792 635,25

-84 675 374,1
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DISPOSISJONSFOND 2021 2020 2019 2018 2017
Saldo 01.01 kr 13295103 kr 11 873 441 kr 8 652 764 kr 5770 632 kr 3776 139
Innskudd Sar-Odal kr 482 132

Avsatt fra drift kr 2261943 kr 1421662 kr 3220676 kr 2400 000 kr 1 994 493
Saldo 31.12 kr 15557 046 kr 13 295 103 kr 11 873 440 kr 8 652 764 kr 5 770 632
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